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Vire um Digital Sherlock: 
Investigue vídeos e identifique 
campanhas de desinformação 

nas redes sociais

Acesso aos slides
https://shre.ink/DFRLab-Coda-Amazonia
https://shre.ink/DFRLab-Coda-Amazonia-videos

https://shre.ink/DFRLab-Coda-Amazonia
https://shre.ink/DFRLab-Coda-Amazonia-videos
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Eleições, protestos e 
democracia



Open-Source Investigations (OSINT) DIGITAL FORENSIC 
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Transparência e Acessibilidade

Audiência pode confrontar as evidências e 
realizar suas próprias análises

Informações públicas

Qualquer pessoa pode aprender a metodologia 
e utilizar técnicas e ferramentas open source
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Site: dfrlab.org

Newsletter: The Source

Treinamentos



Conceitos sobre desinformação e propaganda

Fact checking VS campanha de desinformação

Ferramentas e métodos de investigação
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Programa

1. Coleta de vídeos
Chrome DevTools 
Pytube 
YT-DLP

2. Coleta e análise de vídeos
Whisper AI
InVidLinhas de defesa / Privacidade
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Conceitos

DESINFORMAÇÃO

•Informação falsa ou enganosa

•Distribuída deliberadamente

•Com intenção de causar dano

“MISINFORMATION”

•Informação falsa ou imprecisa

•Distribuída sem intenção de causar dano

PROPAGANDA

•Informação falsa ou verdadeira

•Usada para promover uma agenda 
política ou ideológica

FAKE NEWS

•Generalizado, termo coloquial

•Usado para se referir a desinformação 
ou misinformation

•Geralmente usado por políticos
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Fact checking VS Campanhas de desinfo

FACT CHECKING

• Verifica se um determinado conteúdo (vídeo, foto, texto, 
mensagem, narrativa) é falso, verdadeiro ou foi tirado de 
contexto.

•Investigação focada na peça.

•Objetivo: desmentir/esclarecer fatos.

CAMPANHAS DE DESINFORMAÇÃO E PROPAGANDA

• Apura ações conjuntas e/ou coordenadas com objetivo de 
tirar proveito de algo ou prejudicar alguém/situação.

• Investigação focada na campanha: período, atores, 
plataformas, métodos utilizados. 

•Objetivo: expor a campanha. 
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1. Coleta de vídeos - Chrome DevTools 

Chrome DevTools 

Conjunto de ferramentas integradas ao 
navegador para inspecionar qualquer 
página da web. 

• Por que é útil/importante?

Permite fazer download de arquivos de 
vídeo e metadados exibidos em “qualquer” 
página da web.

https://developer.chrome.com/docs/devtools?hl=pt-br 

https://developer.chrome.com/docs/devtools?hl=pt-br
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Case: 

Vídeos deepfake 
sobre golpe do 
Serasa – anúncios 
no Facebook em 
maio/2024
https://www.facebook.com/ads/library/ 

https://developer.chrome.com/docs/devtools?hl=pt-br 

1. Coleta de vídeos - Chrome DevTools 

https://www.facebook.com/ads/library/
https://developer.chrome.com/docs/devtools?hl=pt-br
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Ferramentas

https://developer.chrome.com/docs/devtools?hl=pt-br 

https://developer.chrome.com/docs/devtools?hl=pt-br
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Ferramentas

https://developer.chrome.com/docs/devtools?hl=pt-br 

https://developer.chrome.com/docs/devtools?hl=pt-br
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https://developer.chrome.com/docs/devtools?hl=pt-br 

1. Coleta de vídeos - Chrome DevTools 

https://developer.chrome.com/docs/devtools?hl=pt-br
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Pytube

Biblioteca em Python usada para fazer 
download de vídeos do Youtube. 

• Por que é útil/importante?

Permite fazer download de maneira 
automática, além de extrair informações 
específicas, como listas, títulos, URL do 
Thumbnail, metadados.

https://pytube.io/en/latest/index.html 

1. Coleta de vídeos- Pytube

https://pytube.io/en/latest/index.html
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Script Google Colab:
https://colab.research.google.com/drive/12Bo7Nje5emuLGBxlt6BqsIcXBVOW6D2y?usp=sharing 

Link encurtado:
https://shre.ink/PYtube

                                                                                                  QRCode:

https://pytube.io/en/latest/index.html 

1. Coleta de vídeos- Pytube

https://colab.research.google.com/drive/12Bo7Nje5emuLGBxlt6BqsIcXBVOW6D2y?usp=sharing
https://shre.ink/PYtube
https://pytube.io/en/latest/index.html
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https://pytube.io/en/latest/index.html 

1. Coleta de vídeos- Pytube

https://pytube.io/en/latest/index.html
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https://pytube.io/en/latest/index.html 

1. Coleta de vídeos- Pytube

https://pytube.io/en/latest/index.html
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https://pytube.io/en/latest/index.html 

1. Coleta de vídeos- Pytube

https://pytube.io/en/latest/index.html
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https://pytube.io/en/latest/index.html 

1. Coleta de vídeos- Pytube

https://pytube.io/en/latest/index.html
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YT-DPL

É uma interface de linha de comando (command-line) 
para fazer download de vídeos e áudios de diferentes 
plataformas, sites e redes sociais (Youtube, TikTok, 
Facebook, sites de notícias, repositórios, games...). 
Lista completa aqui

• Por que é útil/importante?
Permite fazer download de dezenas de endereços e 
sites.

https://github.com/yt-dlp/yt-dlp 

1. Coleta de vídeos - YT-DPL

https://github.com/yt-dlp/yt-dlp/blob/master/supportedsites.md
https://github.com/yt-dlp/yt-dlp
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https://github.com/yt-dlp/yt-dlp 

1. Coleta de vídeos - YT-DPL

Script Google Colab:
https://colab.research.google.com/drive/19xp8-DooOLt0jAkgXLgjrQokYkYAtzSP?usp=sharing 

Link encurtado:
https://shre.ink/YT-DLP 

                                                                                                   QRCode:

https://github.com/yt-dlp/yt-dlp
https://colab.research.google.com/drive/19xp8-DooOLt0jAkgXLgjrQokYkYAtzSP?usp=sharing
https://shre.ink/YT-DLP
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https://github.com/yt-dlp/yt-dlp 

1. Coleta de vídeos - YT-DPL

https://github.com/yt-dlp/yt-dlp
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https://github.com/yt-dlp/yt-dlp 

1. Coleta de vídeos - YT-DPL

https://github.com/yt-dlp/yt-dlp


DIGITAL FORENSIC 
RESEARCH LAB

https://github.com/yt-dlp/yt-dlp 

1. Coleta de vídeos - YT-DPL

https://github.com/yt-dlp/yt-dlp
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2. Coleta e análise de vídeo - Whisper

Whisper Open AI

É um modelo de aprendizado de máquina 
para reconhecimento de fala da OpenAI. O 
modelo é treinado em um grande conjunto de 
dados de áudio diversificado. Permite 
realizar reconhecimento de fala multilíngue, 
tradução de fala e identificação de idioma.

• Por que é útil/importante?
Permite fazer transcrições de vídeos 
baixados na web e em redes sociais. É 
possível salvar as transcrições em diferentes 
formatos para análises.

https://openai.com/index/whisper/ 
https://github.com/openai/whisper 

https://openai.com/index/whisper/
https://github.com/openai/whisper
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https://openai.com/index/whisper/ 
https://github.com/openai/whisper 

2. Coleta e análise de vídeo - Whisper

Script Google Colab: 
https://colab.research.google.com/drive/14ZhBihq7FvZpME3kua6xumvU0431ZPeO?usp=sharing 

Link encurtado: https://shre.ink/Whisper-Coda

                                                                                                   QRCode:

https://openai.com/index/whisper/
https://github.com/openai/whisper
https://colab.research.google.com/drive/14ZhBihq7FvZpME3kua6xumvU0431ZPeO?usp=sharing
https://shre.ink/Whisper-Coda
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https://openai.com/index/whisper/ 
https://github.com/openai/whisper 

2. Coleta e análise de vídeo - Whisper

https://openai.com/index/whisper/
https://github.com/openai/whisper
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https://openai.com/index/whisper/ 
https://github.com/openai/whisper 

2. Coleta e análise de vídeo - Whisper

https://openai.com/index/whisper/
https://github.com/openai/whisper
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https://openai.com/index/whisper/ 
https://github.com/openai/whisper 

2. Coleta e análise de vídeo - Whisper

https://openai.com/index/whisper/
https://github.com/openai/whisper
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2. Coleta e análise de vídeo - Whisper
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2. Coleta e análise de vídeo - Whisper
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InVid

É um kit aberto de ferramentas online, 
disponível também como plug-in, para análise 
de vídeos e fotos.

• Por que é útil/importante?

Permite analisar vídeos e fotos, detectar 
edições e extrair metadados.

https://www.invid-project.eu/tools-and-services/invid-verification-plugin/

2. Análise de vídeos - InVid
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https://www.invid-project.eu/tools-and-services/invid-verification-plugin/

2. Análise de vídeos - InVid
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https://www.invid-project.eu/tools-and-services/invid-verification-plugin/

2. Análise de vídeos - InVid
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https://www.invid-project.eu/tools-and-services/invid-verification-plugin/

2. Análise de vídeos
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https://www.invid-project.eu/tools-and-services/invid-verification-plugin/

2. Análise de vídeos - InVid



DIGITAL FORENSIC 
RESEARCH LAB

2. Análise de vídeos
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Identificando campanhas de desinfo

COORDENAÇÃO

• Vídeos postados em datas idênticas ou 
próximas (dia, horário).

• Vídeos promovidos em uma ou mais plataforma 
(cross platform) pelas mesmas contas/no 
mesmo período.

• Atores (contas, perfis) envolvidos.

NARRATIVAS

• Argumentos / assunto/ abordagem/ viés

• Quem se beneficiaria / quem se prejudicaria 
com a campanha de desinfo/ propaganda.

COMPORTAMENTO INAUTÊNTICO

• Contas falsas.

• Interações falsas que visam fazer com que 
contas ou conteúdos pareçam mais populares 
ou ativos do que realmente são.

• Atividades coordenadas que visam influenciar 
artificialmente as conversas através da 
utilização de múltiplas contas, contas falsas, 
ações automatizadas ou scripts.
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Políticas das plataformas

https://www.youtube.com/howyoutubeworks/our-commitments/fighting-misinformation/ 

https://newsroom.tiktok.com/pt-br/atualizacao-sobre-nossos-esforcos-para-combater-a-desinformacao 

https://www.youtube.com/howyoutubeworks/our-commitments/fighting-misinformation/
https://newsroom.tiktok.com/pt-br/atualizacao-sobre-nossos-esforcos-para-combater-a-desinformacao
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4 linhas de defesa

1. Documentar a ameaça.

2. Conscientizar sobre a ameaça.

3. Corrigir as vulnerabilidades exploradas pelos agressores.

4. Identificar, explicar e expor os atores e suas táticas.
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Privacidade

Nível de privacidade e anonimato:

• Qual nível de privacidade seu trabalho/investigação requer?

Compartilhamento de informações

• Os seus dados podem ser compartilhados para aprendizado de ferramentas 
de IA ou gratuitas?

Trabalho em equipe

• Você precisa compartilhar seu script com mais alguém?

Capacidade do computador 

• Qual a capacidade de processamento do seu computador?

Sistema operacional
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JupyterLab

Acesso ao material completo no Notion:
https://www.notion.so/Collect-and-analyze-videos-using-OSINT-810c10728b254d08a5ae0a3226bdf943?pvs=4

Link encurtado: 

https://shre.ink/DFRLab-Coda-Amazonia-Notion

Materiais em PT, ES, EN
Scripts para JupyterLab e Google Colab.
 

https://www.notion.so/Collect-and-analyze-videos-using-OSINT-810c10728b254d08a5ae0a3226bdf943?pvs=4
https://shre.ink/DFRLab-Coda-Amazonia-Notion
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QUESTIONS & ANSWERS


