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Da Biometria aos Data Centers: conflitos

entre Progresso e Direito Digital
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NESTE WORKSHOP, VAMOS VER...

Direitos digitais e desenvolvimento cientifico-tecnolégico

Dados biométricos: entre o acesso e a flexibilizacao de direitos
Centralizacao de dados: grandes Data Centers

Como (re)imaginar o uso de dados: praticas cidadas de produgao
de dados sobre os usos de dados nas politicas publicas



Dados BiométricosHs[NEEY:-TolN:

Por que Exigem Protecao?




Dado biométrico é uma informacgao unica de
caracteristicas fisicas, fisiolégicas ou comportamentais
usadas para identificacdao automatica.

A Lei Geral de Protecdo de Dados (LGPD) estabelece que
dados biométricos sao tipos de dados pessoais sensiveis.
Ou seja, estao relacionados a pessoa identificada ou
identificavel.



Acesso a Direitos

e Facilitando o acesso a servicos publicos, como saude e educacao.
e Identificacao e verificacao de identidade para beneficios sociais.

e Inclusao de individuos sem documentos tradicionais.
Questoes problematicas

e Privacidade e seguranca dos dados biométricos.
e Possibilidade de vazamento e uso indevido de informacoes.

e Discriminacao e uso indevido pelos governos ou empresas.



Centralizacao de Dados

e  Riscos de Segurancga e Privacidade

Exemplo: Vazamento de dados no Ministério da Salde (ConecteSUS) expds dados sensiveis de milhdes de brasileiros,

evidenciando fragilidades na protegéo.
e Aumento de Disparidades de Poder

Exemplo: O sistema Cdrtex no Brasil, que concentra dados de segurancga publica, levanta questdes sobre vigilancia massiva e a

falta de transparéncia no acesso

Exemplo: da Municipalidad de las Condes foi usado no Chile. Foram gastos cerca de 45 milhdes na implementagéo e houve cerca
de 2% de assertividade.

e Dependéncia de Infraestruturas Nao Sustentaveis e caras

Os Data centers Data centers consomem até 1,3% da energia global, aumentando significativamente a pegada de carbono, além

dos grandes volumes de agua.

No Chile, ha 4



Caminhos possiveis

Descentralizacao: Utilizar modelos distribuidos e federados para
reduzir vulnerabilidades.

Sustentabilidade: Adotar praticas de eficiéncia energética e uso de
energia renovavel em data centers.

Transparéncia e Governanca Cidada: Estabelecer marcos
regulatoérios claros e possibilitar a auditoria dos sistemas.



Até que ponto o progresso tecnoldagico deve ser
priorizado em relacao a protecao de direitos
individuais?



Direitos Digitais e Desenvolvimento
Cientifico-Tecnolédgico

e As tecnologias biométricas, e
a “solucao’ para questdes de
identificacao

e Promessas: eficiéncia,
inclusao e segurancga

e Desafios no uso de biometria
para inclusao social versus
potencial discriminacao.




Dados Biométricos: Entre o Acesso e a
Flexibilizacao de Direitos

e Impactos no Brasil, com destaque para sistemas como o Cortex e
outras plataformas integradas de monitoramento.
e Casos de abuso ou uso indevido de dados biométricos (ex.:

problemas de viés em algoritmos de reconhecimento facial).

® Casos de abuso: No Chile, a empresa Wordlcon coletou informacdes sobre mais de

200.000 mil chilenos sem declarar explicitamente o que significava fornecer essas
informacdes.



RECONHECIMENTO FACIAL USADO PELO GOVERNO PODE
EXCLUIR TRANS E NEGROS

Documentos obtidos por meio da Lei de Acesso & Informagio mostram que a ULTIMAS NOTICIAS
CIENCIA E TECNOLOGIA tecnologia utilizada para reconhecimento facial em aplicativos do governo federal como 18:46
DIREITOS HUMANOS o “gov.br” pode levar a situagdes de exclusdo e discriminagdo de cidaddos. Dados De Trump a Fernanda Torres: veja

personalidades que serdo premiadas

revelados pelo estudo inédito da Coding Rights revelam que a tecnologia empregada pela Camara

em servigos do INSS, por exemplo, valida somente 64,32% das biometrias realizadas.
16:50

INSS NEGROS ENEM SERPRO LGPD A ferramenta “gov.br”, que permite a criagdo de uma conta para solicitar servigos Prioridade absoluta, também nas telas
LEI GERAL DE PROTECAO DE digitais da Unido, como Meu INSS, CTPS Digital, Enem, eCAC, MEI, entre outras fungdes, i
DADOS muitas vezes “automatiza e massifica preconceitos e estigmas sociais”, dizem as ]

Haddad e Bolsonaro comegam o jogo

IRANSMENTRAVESTIS pesquisadoras Mariah Rafaela Silva e Joana Varon, responsaveis pelo estudo. para 2026

PESSOAS NEGRAS

Fonte: https://congressoemfoco.uol.com.br/temas/direitos-humanos/reconhecimento-facial-pode-excluir-trans-e-negros-de-servicos-publicos/



200 mil chilenos han "vendido"

su iris: ;Qué es y cuales son 200.000 chilenos

. . 13 t})
los peligros de "Worldcoin"? venderam” suas
e G comparte ® @ § iris: o que é isso e

quais sao os
;Qué paso? .
((')ada vez se ha hecho mas usual ver filas de personas para perlgOS da
que una bola de metal les escanee sus ojos. Esto se puede “Wo rldcoi 1] ”?

ver tanto en centros comerciales como en la via publicay
ya casi 200 mil chilenos han "vendido" sus iris por un poco
mas de $20 mil en criptomonedas

200 mil chilenos han "vendido" su iris: ; Qué es vy cuales son los peligros de "Worldcoin"? - Meganoticias



https://www.meganoticias.cl/nacional/442188-worldcoin-que-es-peligros-de-vender-iris-criptomonedas-12-03-2024.html

Ao entregar dados biométricos a uma entidade com
operacOes opacas, 0s usuarios se expoem a riscos de longo

prazo, como roubo de identidade ou uso indevido de suas
informacgoes pessoais.

- Amaranta ONG



Reconhecimento facial na
segurancga publica



utilizando
tecnologia de
reconhecimento
facial no Brasil.

estao sob

potencial
vigilancia.

Fonte. O Pandptico/ CESeC, 2024
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Numero de projetos de reconhecimento facial ativos
no Brasil por regiao (2018 a 2024*)

100

Sudeste Centro-Oeste Sul Nordeste Norte

Fonte: O Pandptico | CESeC. *Dado compreende até outubro de 2024



Taxa de sem informagao dos projetos ativos de
reconhecimento facial no Brasil

100,00%
75,00%
50,00%

25,00%

0,00%

Taxa S/I Taxa S/l ano Taxa S/ Taxa S/ Taxa S/ Taxa S/
status de ativagao operador custo empresa software

Fonte: O Panéptico | CESeC, 2024.



“Muito do que é rotineiro, razoavel, intuitivo e
codificado reproduz arranjos sociais injustos, sem
nunca queimar uma cruz para langar luz sobre o
problema.”

Ruha Benjamin| Race After Technology: Abolitionist Tools for the New Jim Code



Devemos refletir como a producao de dados e o uso
de tecnologias sao ideologicamente moldadas pelas
nocoes de género e raga vigentes na nossa sociedade.
E isso inclui as tecnologias biométricas. Em um
mundo onde cada vez mais nossos dados biométricos
estao sendo armazenados e usados por empresas e
governos, como podemos pensar em caminhos
possiveis?



Venda de dados pessoals sem
consentimento






Relaciéon entre Motivaciones y Beneficios
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Fonte. Amaranta ONG.Pesquisa: VENDENDO DADOS BIOIVII?TRICOS PARA A WORLDCOIN NO CHILE: AUSENCIAS E
VULNERABILIDADES LEGAIS EM UM PAIS EM DIVIDA COM A PROTEGCAO DE DADOS (2024)



Niveles de Conocimiento sobre WorldCoin

Investigd independiente
Entendié completamente

Consulté promotores

No investigo nada

Fonte. Amaranta ONG.Pesquisa: VENDENDO DADOS BIOMETRICOS PARA A WORLDCOIN NO CHILE: AUSENCIAS E
VULNERABILIDADES LEGAIS EM UM PAIS EM DIVIDA COM A PROTEGAO DE DADOS (2024)



“A coleta de dados biométricos, especialmente sem
uma estrutura legal robusta, gera sérias preocupacoes
com a privacidade”. Portanto, ele acrescenta, “é
fundamental que os consumidores entendam as
possiveis repercussoes de longo prazo da entrega
desses dados”.



Como (re)imaginar o uso de

dados?
*e



Modelos alternativos de gestao de dados

e Praticas cidadas de monitoramento de tecnologias, como o
Panoptico

e Coleta descentralizada e ética no uso de dados.

e Exemplos internacionais e boas praticas: dados abertos e uso em
politicas publicas.

e Convocacédo para uma governanca inclusiva e transparente.



Modelos alternativos de gestao de dados

Implementar a prote¢cao adequada dos dados mantidos
pelo Estado. E importante que essas informacdes ndo
acabem nas maos de terceiros - como aconteceu com
varias violacoes de seguranca do Servico Eleitoral, gerando
os sites de rutificacao - e que haja verificacao de identidade
suficiente em suas plataformas para evitar
comportamentos mal-intencionados, como falsificacao de
identidade e doxing.



Muito obrigada!

O PANOPTICO AMARANTA
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thallitalima@cesecseguranca.com.b viole.amarantas@gmail.com
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